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DMARC st jetzt

DMARCNDbis ist da. Bewusst keine Revolution.

Was RFC 9989-9991 [6sen — und was bewusst drauBen bleibt.

RFC 9989
Kern - DMARCDbis

Veroffentlicht Mai 2026

RFC 9990
Aggregate Reporting

ersetzt RFC 7489 (2015) Proposed Standard statt Informational

RFC 9991
Failure Reporting

v=DMARC1 bleibt
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1A - DAS PSL-PROBLEM

Wie findet DMARC die Organizational Domain?

Die alte Antwort (Public Suffix List): eine Fremdabhangigkeit auBerhalb des DNS.

mail.marketing.example.com

Author Domain
PUBLIC SUFFIX LIST

.com - .co.uk
example.com .github.io ..
Organizational Domain
«- - - externe Abhangigkeit

Mozilla-PSL - auBerhalb des DNS
.com
offentlicher Suffix

Gebraucht fiir Probleme der PSL

Policy-Discovery (welche Policy erbt eine Subdomain?) Update-Verzdgerung - keine Fremdkoérper auBerhalb des DNS - Receiver nutzten
Alignment im relaxed mode Owner-Kontrolle verschiedene PSL-Snapshots
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1B - ABLAUF

Die neue Antwort: DNS Tree Walk

DNS-nativ statt externe Liste. Label fur Label nach oben.
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1 Mail trifft ein
Stopp bei 8 Queries

Harte Schranke gegen DoS. Sonst: Domains mit hunderten Labels
2 Query 1: Author Domain selbst fluten den Receiver.

— Record gefunden: p greift sofort — kein Record: Walk startet

Nicht beim ersten Record stoppen
3 Tree Walk ab Parent-Domain Sammelt Uber alle Ebenen, entscheidet danach.

4 Records Uber alle Ebenen sammeln Warum weitersuchen?

Ein psd=y weiter oben verschiebt die Org-Domain eine Ebene tiefer. Nur
entscheidbar, wenn alle Records bekannt sind.

Org-Domain-Selektion (liber alle Records)




1C - DER PREIS

Tree Walk: was er kostet
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Mehr Kontrolle, aber temporar uneinheitliche Auflésung zwischen Receivern.

Vorteil

DNS-nativ, in Echtzeit
Owner kontrolliert eigene Struktur (iber psd-Tag)

Dieselbe Mail, zwei Receiver in der Ubergangsphase

Receiver A - Tree Walk Receiver B - PSL

- 0rg-Domain X - Org-Domain Y

Preis

Bis zu 8 DNS-Queries statt 1 Listen-Lookup - Ubergangsphase: Tree-Walk- vs. PSL-
Receiver berechnen unterschiedliche Org-Domain - Verantwortung verlagert: psd muss
korrekt gesetzt sein

- unterschiedliches Alignment fiir dieselbe Mail
(kann auftreten)

Warum anderes Alignment? Relaxed Alignment vergleicht auf Org-Domain-Ebene. Andere Org-Domain — anderer Vergleich — anderes Ergebnis.



2 - TAG-HYGIENE

Was am Record selbst passiert

Drei Tags fallen weg, eines kommt neu. t ist NICHT der Ersatz fur pct.
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RFC 7489 Wizard ~2019 DMARCDbis
v=DMARC1; p=quarantine; pet=50; rf=afrf; ri=86400; sp=quarantine; v=DMARC1; p=quarantine; t=y; sp=quarantine;
rua=mailto:dmarc@example.com rua=mailto:dmarc@example.com

pct - rf - rientfallen — IANA-Status ,historic” t neu — Testing Mode - IANA , active”

t ist NICHT der Ersatz fiir pct

pct=50: 50 % der Mails real anders behandelt. Ein t=y: eine Eskalationsstufe runter (reject—quarantine, Prozentualer Rollout fallt ersatzlos weg.

Enforcement-Hebel. quarantine—none). Reports zeigen die echte Wirkung, ohne Staffelung operativ, kein Nachfolger-Tag.
scharf durchzugreifen.

t ersetzt am ehesten das missbrauchte pct=0, nicht den gestaffelten Rollout.



3-P/SP/NP

Drei Subdomain-Zustande, unabhangig steuerbar

np schlieBt die Lucke bei nicht-existenten Subdomains. Der eine echte neue Schutzhebel.

v=DMARC1; p=none;

p=none
Root selbst

example.com

— nur beobachten

«~Nicht-existent” = NXDOMAIN. Eine Subdomain mit irgendeinem DNS-Record (A / MX / auch nur

TXT) gilt als existent — fallt unter sp / p, nicht np.

sp=quarantine
existierende Subdomain

news. example .com

— scharfer behandeln

; np=reject; rua=mailto:dmarc@example.com
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np=reject
nicht-existente Subdomain

rechnung.example.com

— hart abweisen

RFC 7489: diese Dreierspreizung nicht ausdruckbar.



4A - OUT OF SCOPE (§2.4)

Was DMARC NICHT abdeckt

DMARC pruft die Domain. Nicht den Anzeigenamen, nicht ahnliche Domains.
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From: Sparkasse Service <support@spark4sse-service.de>

1 Anzeigename: frei, ungepruft T Domain: sauber signiert (SPF/DKIM V)

Display-Name-Spoofing Look-alike-Domains

Frei wahlbar, nie authentifiziert. spark4sse - rn statt m - Unicode-Homoglyphen.

Nicht vergessen, sondern abgegrenzt: DMARC baut auf SPF/DKIM, die authentifizieren Domains, keine Anzeigenamen. Nachgeordnete GegenmaBnahmen: Anti-Phishing-
Filter, User-Awareness (BIMI nur begrenzt).



4B - DIE P=REJECT-UMKEHR ¢ cloudpandas

rejectist nicht mehr das Ziel

Domains mit echten Nutzer-Postfachern: DMARCbis rat von p=reject ab. Normativ.

s )
DMARCDbis kehrt um
General-purpose Domains SOLLTEN kein reject deployen.

Receiver MUSSEN failing Mail ohne Zusatzkontext wie quarantine behandeln, nicht reject.
Ziel war immer reject. Grund: Mailing-Listen-Problem (Indirect Mail Flow), bewusst ungeldst.

10 Jahre Doktrin

none - quarantine - reject

reject abgeraten reject weiter richtig
General-purpose Domains, deren Nutzer an Mailing-Listen posten kénnten. Sending-/Brand-Domains ohne Listen-Teilnahme. z. B. cloudpandas.com




4C - ARC & DKIM2

Kein sauberer Workaround, deshalb der Ruckzug
DKIM2 treibt -« ARC wird Historic - DMARCbis uberbruckt pragmatisch.
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DKIM2 — der Anker

Lost Indirect Flow an der Wurzel. Selbst noch Draft, Deployments friihestens
Ende 2026. DMARCHDbis tliberbriickt

Zieht die Zwischenkonsequenz (reject-Rickzug), weil DKIM2 als echte
Lésung noch fehlt.
ARC - Historic
IETF WG-Draft (Apr 2026) stuft ARC als Historic ein. Ideen wandern in DKIM2.

Parallele Reaktion auf dasselbe Problem, keine Folge von DKIM2.

Kurzfristig andert sich nichts: Google / Microsoft / Apple werten ARC weiter aus. Wer es betreibt, nicht abschalten.
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5 - REPORTING (9990/9991)

Reporting: was sich an rua und ruf andert
Aggregate bleibt das nutzliche Reporting; ruf bleibt Sonderfall.

RFC 9991 - Failure (ruf)

RFC 9990 - Aggregate (rua)
Einzelne Mail mit Headern/Inhalt. Pll-riskant. Kaum jemand sendet es.

Statistik, kein Inhalt. Der Default.

External-Destination-Verification

discovery_method . .
Neues Feld (ps1/treewalk): zeigt pro Report den Migrationsstand. SHOULD - MUST. Fremde Domain braucht _report._dmarc-TXT am Ziel, sonst
stoppt der Versand.
DKIM-Selector jetzt Pflicht ruf
Weiter P, Fail + Ali t, lect lasslich i Key- . . . - .
eiter Pass/Fail + Alignment, nur Selector verlasslich dabei. Sauberes Key Empfehlung bleibt ,nicht im Default”: temporar fur Debugging, dann raus.

Rotation-Debugging.



FAZIT

Was ihr mitnehmen solltet

Konform # optimal. Der Standard ist da, die Receiver-Welt noch nicht.

1 DMARCNDis bricht nichts. v=DMARC1 bleibt.

2 Tree Walk I6st die PSL ab (DNS-nativ, aber Ubergangsphase beachten).

3 np mithehmen, wenn die Root nicht auf reject steht.
4 reject bewusst wahlen, nicht reflexhaft. Mailing-Listen priafen.

5 Das ungeldste Problem (Indirect Flow) bleibt; DKIM2 ist die Zukunft.

Martin Sende linkedin.com/in/martin-sende
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Backup / Q&A



BACKUP B1- §8 CONFORMANCE
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Was ,.Full Participation” jetzt normativ heif3t

Erstmals MUST-Sprache fur Compliance. Zwei nutzbare Audit-Hebel.

Domain Owner MUSSEN

v SPF-Authenticated Identifier mit Alignment zur Author Domain erzeugen
v DKIM Signing Domain mit Alignment erzeugen

v Postfach fir Aggregate Reports einrichten UND analysieren

v DMARC Policy Record fur Author + Organizational Domain publizieren

Vv bei p=reject sich NICHT allein auf SPF verlassen

Reports analysieren = MUST

RFC-Ruckendeckung firs Monitoring / Managed Service. Nicht mehr
Best-Effort.

p=reject ohne DKIM = non-conform

Konkreter Audit-Befund fir den Basis-Check. Relevant fur
NIS2-/Nachweis.



BACKUP B2 ° §4.10.2 ¢Jcloudpandas

Org-Domain-Selektion: der vollstandige Algorithmus

Langste zur klrzesten Domain. psd entscheidet, sonst . fewest labels”.

. . . Query-Spriinge nicht linear
1 psd=n - ist die Org-Domain. Fertig. L 9
Bei > 8 Labels: Labels tibersprungen (Shortcut), nie mehr als 8 Queries.
psd=y (auBer Start-Domain) — Org-Domain ein Label tiefer. Fertig.

psd=u / kein Tag — nachst-kurzeren Record prifen.
RFC-Beispiel

A wWwW N

Nichts gegriffen — Record mit den wenigsten Labels gewinnt.

a.b.c.d.e.f.g.h.i.j.mail.example.com

5 Greift gar nichts — initiale Ziel-Domain ist die Org-Domain. _ ) _
Query 1: volle Domain « Query 2: Sprung auf 7 Labels « insgesamt genau 8 Queries.




