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= Talk 1 — Exchange Server — Komponenten fiir den sicheren "~ &>
Zugriff

®

Meetup Q3 2021

)

Thomas Stensitzki

= Talk 2 - Hunting Basic Authentication in Exchange Online

Andres Bohren

@ Die Talks werden aufgezeichnet. The sessions will be recorded.
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Exchange Server —
Komponenten fur den
sicheren Zugrift

Thomas Stensitzki
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Microsoft Exchange Server 2019 f/\“ e

Das Handbuch fiir Administratoren

» Installation, Konfiguration, Administration

» MaBgeschneiderte Planung, reibungsloser Betrieb

» Konzeption, Lizenzen, Compliance, Anbindung an
die Office 365-Cloud, Checklisten fiir die Praxis

: € Rheinwerk
Computing

Alex Fields
Thomas Stensitzki

Ausgabe Juli 2020
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Exchange Server — Protokolle

E-Mail-Versand

= SMTP

= Server-zu-Server (MTA) Kommunikation
= TCP 25, STARTTLS initiiert den Aufbau einer verschlisselten TLS-Verbindung

= TCP 465, TLS-abgesicherte SMTP-Verbindung, nicht mehr RFC-compliant
= Nutzung von Exchange Server zur Frontend-Backend-Kommunikation fir TCP 587

9

= Client-zu-Server Kommunikation
= TCP 465, TLS-abgesicherte SMTP-Verbindung, nicht mehr RFC-compliant
= TCP 587, TLS-abgesicherte SMTP-Verbindung mit Authentifizierung

Exchange User Group | @exusg

©
]
)

J

R,

m_&
A
0

;0
2
l
Q
('D

r gy


https://www.granikos.eu/en/justcantgetenough/PostId/250/exchange-2016-mail-flow-with-ports
https://go.granikos.eu/IANAPorts

Exchange Server — Protokolle

Postfach- und Serverzugriff

* HTTP/S

= Server-zu-Server, Client-zu-Server
= TCP 80, unverschlusselt
= TCP 443, TLS-verschlisselt

« POP3

= Client-zu-Server
= TCP 110, unverschlisselt
= TCP 995, TLS-verschlisselt

= IMAP4

= Client-zu-Server
= TCP 143, unverschlisselt
= TCP 993, TLS-verschlisselt
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Exchange Server — Protokolle

Exchange Server HTTPS

= HTTPS
= AutoDiscover
= MAPI
= Exchange Web Services (/EWS)
= ActiveSync (/Microsoft-Server-ActiveSync)
= Offline Adressbuch (/OAB)
= Qutlook on the Web (/OWA)
= Admin Center (/ECP)
= REST (/API)
= PowerShell
= RPC
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SMTP

Exchange Server Protokolle
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Unternehmensnetzwerk




Perimeter-Netzwerk
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Perimeter-Netzwerk

Unternehmensnetzwerk



[ [ [ (X d [ E
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Cloud-Anbieter fur Mail-Filterung

= Exchange Online Protection
= Gemakom

= Mimecast

= NoSpamProxy

= ProofPoint

= SecuMall

= Sophos

= SpamTitan
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SMTP

Welche Implementierung nutzt ihr?
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HTTPS

Exchange Server Protokolle
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HTTPS

Welche Implementierung nutzt ihr?
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Authentifizierung
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Eliminierung der Basic-Authentifizierung
Foderierte Authentifizierung mit AD FS

Hybrid Modern Authentication
Erfordert Exchange Hybrid
Bietet Azure MFA und Conditional Access

Multi-Faktor-Authentifizierung
Zertifikats-basierte Authentifizierung
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Authentifizierung

Welche Implementierung nutzt ihr?
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» Exchange Server 2016 + 2019 Maul Flow With Ports L G

= Service Name and Transport Protocol Port Number Registry
» Remote access to on-premises applications through Azure AD
Application Proxy

» Hybrid modern authentication overview and prerequisites for
using it with on-premises Skype for Business and Exchange
servers
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https://www.granikos.eu/en/justcantgetenough/PostId/250/exchange-2016-mail-flow-with-ports
https://go.granikos.eu/IANAPorts
https://docs.microsoft.com/azure/active-directory/app-proxy/application-proxy?WT.mc_id=M365-MVP-5003086
https://docs.microsoft.com/microsoft-365/enterprise/hybrid-modern-auth-overview?view=o365-worldwide&WT.mc_id=M365-MVP-500308
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Hunting Basic Authentication
In Exchange Online

Andres Bohren
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Exchange User Group
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Nachster Termin: 4. November 2021
Homepage: https://exusg.de
Twitter: @exusg #exusg
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